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1 OBIJETIVO DA POLITICA

Nos termos do seu Codigo de Etica e Conduta, 0 GRUPO SM METAIS reconhece a informagdo como um ativo
de grande valor e de fundamental importancia para o adequado desenvolvimento de suas atividades, com
influéncia decisiva para os resultados da Organizacdo. De igual modo, reconhece também que eventuais
violacdes as normas basicas de tratamento e gestdo da informacdo podem expor o GRUPO SM METAIS a
relevantes riscos, inclusive perante seus clientes, fornecedores e autoridades publicas.

Em razdo disso, dados, informacdes e documentos pertencentes ao GRUPO SM METAIS, assim como
recursos, meios e equipamentos de informatica e comunicacdo, devem ser tratados com responsabilidade e
utilizados para a realizagao dos legitimos interesses da Organizacao.

Nesse sentido, a presente Politica de Gestdo e Tratamento da Informagdo, de forma complementar as
disposicoes do Cddigo de Etica e Conduta, visa estabelecer as diretrizes aplicaveis a gestdo e ao tratamento
da informacdao no GRUPO SM METAIS, bem como as premissas gerais a serem observadas para a adequada
utilizagdo dos recursos, meios e equipamentos de informatica e comunicacao.

2 DESTINATARIOS DESTA POLITICA

As disposicoes desta Politica se dirigem a todos os integrantes do GRUPO SM METAIS, incluindo todos os
seus socios administradores, diretores e empregados. No que couber, esta Politica também se aplica a
terceirizados, prestadores de servicos, parceiros do GRUPO SM METAIS e a todos aqueles que de qualquer
forma tenham acesso a informacado, recursos, meios e equipamentos de informatica e comunicagdo da
Organizacgao.

3 DIRETRIZES GERAIS DE TRATAMENTO DA INFORMACAO DO GRUPO SM METAIS

3.1 Principios da gestao e tratamento da informacao do GRUPO SM METAIS
A gestdo e o tratamento da informagao do GRUPO SM METAIS sao orientados pelos seguintes principios:

a. Confidencialidade: salvo para cumprimento de obrigagdes legais ou de compromissos comerciais, € vedada
a transmissao de informagdes do GRUPO SM METAIS para agentes externos ou mesmo para agentes
internos que ndo devam ter acesso a essa informacdo, observado o principio da seletividade;

b. Seletividade: todas as informagdes apenas podem ser acessadas por aqueles que delas dependam para o
exercicio de suas atividades ou que tenham autorizagdo expressa, temporaria ou definitiva, para acessa-
las. O departamento de Tecnologia da Informagao deve providenciar os meios necessarios para assegurar
o atendimento ao principio da seletividade, incluindo restrigdes por usuarios, senhas ou grupos de acesso;

c. Integridade: todas as informacOes devem ser mantidas integras, de forma a expressarem com exatidao o
conteldo que visam transmitir, sendo vedadas alteragdes indevidas e com o intuito de falsear sua
veracidade;

d. Finalidade: todas as informagOes apenas podem ser utilizadas para os fins aos quais se destinam, sendo
vedado o uso para fins ilegais, antiéticos ou contrarios a presente Politica, ao Cddigo de Etica e Conduta
e as demais disposigdes do Programa de Compliance do GRUPO SM METAIS;

e. Seguranca: o acesso e a utilizagao de todas as informagdes do GRUPO SM METAIS devem ser realizados
observando a seguranga compativel com o contetido da informagdo, com os riscos nela envolvidos e de
forma a assegurar o efetivo cumprimento dos principios da confidencialidade, da integridade e da
especificidade;

f. Disponibilidade: garantia de que as pessoas autorizadas obtenham acesso a informacdo e aos ativos
correspondentes sempre que necessario

g. Adeguacdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o
contexto do tratamento;

! para os fins desta Politica, os termos “GRUPO SM METAIS” ou “Organizacdo” deverdo ser interpretados de modo a abranger as pessoas juridicas
MIB-Mineracdo Ibirité Ltda, MIG Mineracdo Guanhdes Ltda, MML-Metais Mineracdo Ltda, Ferguminas Siderurgia Ltda, Fergumar Ferro Gusa do
Maranhdo Ltda, SM Metais Gestdo e Participagdes Ltda e SM Centro de Servigos Compartilhados Ltda consideradas em conjunto ou separadamente.
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h. Necessidade: limitacdo do tratamento ao minimo necessario para a realizacao de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e nao excessivos em relacdo as finalidades do
tratamento de dados;

i. Livre acesso: garantia aos titulares de consulta facilitada e gratuita sobre a forma e a duragdo do
tratamento bem como sobre a integralidade de seus dados pessoais;

j. Qualidade dos dados: garantia aos titulares de exatiddo clareza, relevancia e atualizacao dos dados, de
acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

k. Transparéncia: garantia aos titulares de informacdes claras, precisas e facilmente acessiveis sobre a
realizagdo do tratamento pelo GRUPO SM METAIS, observados os segredos comercial e industrial;

|. Restricdo de Acesso: utilizacao de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situagOes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacao ou difusdo;

m. Prevencdo: ado¢do de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais;

n. Nao discriminagdo: impossibilidade de realizagdo do tratamento para fins discriminatérios ilicitos ou
abusivos; e

0. Responsabilizacdo e prestacdo de contas: demonstragdes pelo GRUPO SM METAIS da adocao de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecao de dados
pessoais €, inclusive, da eficacia dessas medidas.

Os recursos, meios e equipamentos de informatica e de comunicacdo do GRUPO SM METAIS, incluindo o
acesso a internet, telefone e demais formas de transmissado de dados, ndo podem ser utilizados para a criagao
ou transmissao de conteldos contrarios a lei, a moralidade, a presente Politica, ao Cédigo de Etica e Conduta
e as demais disposicdes do Programa de Compliance do GRUPO SM METAIS.

O Departamento de Tecnologia da Informagao monitorara a utilizagao dos referidos recursos, meios e
equipamentos de informatica e de comunicagdo do GRUPO SM METAIS e informara ao Compliance Officer
ou ao Comité de Compliance caso verifique situacdo contraria a lei, a moralidade, a presente Politica, ao
Cddigo de Etica e Conduta e as demais disposicdes do Programa de Compliance do GRUPO SM METAIS.

3.2 Protecao de informacoes de carater pessoal e comercial
Os profissionais com acesso a informagOes de carater pessoal dos integrantes do GRUPO SM METAIS ou
informagdes comerciais da Organizagao devem assegurar sua protecao e o sigilo, sendo vedada qualquer
divulgagado indevida e ndo autorizada a terceiros ou mesmo internamente que ndo atenda ao principio da
seletividade, em estrita concordancia com a Lei N© 13.709 de 14 de agosto de 2018 - Lei Geral de Protegao
de Dados Pessoais (LGPD), alterada pela Lei N°© 13.853, de 8 de julho de 2019.

Para os fins desta Politica, s3o consideradas informacdes pessoais aquelas de carater personalissimo dos
integrantes do GRUPO SM METAIS e subcontratados, tais como exames médicos admissionais e demissionais,
remuneragao, punicdes internas, histdrico profissional etc. Tais informacdes sao de acesso exclusivo do
Departamento Pessoal e apenas podem ser utilizadas no interesse do proprio integrante ou para a defesa de
direitos do GRUPO SM METAIS.

Informagbes comerciais, por sua vez, sao aquelas referentes, por exemplo, a processos, sistema de gestao,
plano de cargos, salarios e fungoes, clientes, estratégias comerciais, financas, plano de negdcios e estruturas
societarias do GRUPO SM METAIS.

E vedada qualquer transferéncia de informacdes comerciais a fornecedores, prestadores de servicos ou
parceiros da Organizacao com o intuito de praticar ato ilegal e antiético, tais como atos de corrupcao publica
ou privada, ou de violacdo a livre concorréncia.

Aquele que revelar indevidamente e sem autorizagdo informacao comercial do GRUPO SM METAIS ou
informacdo pessoal de seus integrantes ou subcontratados incorrera em descumprimento desta Politica,
estando sujeito a Politica de de Responsabilizagao e Penalidades da Organizacdo e também as sancoes civeis,
criminais e administrativas cabiveis em cada caso.
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3.3 Utilizacao e gestao de e-mails corporativos

O servidor de e-mail disponibilizado pelo GRUPO SM METAIS aos seus integrantes é destinado exclusivamente
ao envio e ao recebimento de informacgdes relacionadas as atividades desempenhadas no interesse da
Organizacao,sendo esse servico contratado pelo GRUPO SM METAIS, de modo que seu uso e gestdao devem
observar as diretrizes apresentadas a seguir.

Todos os e-mails devem ser redigidos em linguagem clara e que permita a facil compreensao do seu contetdo
pelo destinatario da mensagem ou por terceiro que a ela tenha eventual acesso.

Sempre que possivel, e-mails destinados a clientes, a parceiros ou a fornecedores devem contar com, pelo
menos, um destinatario do GRUPO SM METAIS, ainda que em cdpia oculta, de modo que o contetdo da
mensagem nao fique restrito apenas ao remetente.

Os e-mails corporativos do GRUPO SM METAIS contém, ao final, assinatura automatica que indique, pelo
menos, 0 nome completo e a funcdo ocupada pelo titular ou seu departamento, os meios para contato
(telefone e site institucional).

Além disso, os e-mails corporativos do GRUPO SM METAIS contém mensagem automatica informando que:
(a) seu conteldo possui carater confidencial e ndo pode ser divulgado sem prévia autorizacao; (b) se a
mensagem foi recebida por quem ndo era seu real destinatario, o remetente deve ser informado e a
mensagem deve ser apagada; e (c) o GRUPO SM METAIS ndo se responsabiliza por opinides ou outras
informacOes veiculadas na cadeia de mensagens que nao tenham sido emitidas por integrantes da
Organizagao.

Vale ressaltar que, a fim de resguardar o GRUPO SM METAIS do uso abusivo do e-mail corporativo, de sua
propriedade, o que poderia causar prejuizos a Companhia, tendo em vista que essa responde pelos atos de
seus empregados, respondendo objetivamente pela possivel pratica de atos ilicitos, esse canal de
comunicagao podera ser monitorado.

Em caso de monitoramento realizado pelo GRUPO SM METAIS, saliente-se que esse sera realizado por uma
equipe treinada, ocorrendo de modo centralizado, com procedimentos padrdes. Ressalte-se ainda que o
relatorio de monitoramento sera utilizado apenas para fins de investigacdo de casos especificos, em que se
demonstre infragdo ao Cddigo de Etica e Conduta e as demais disposigdes do Programa de Compliance do
GRUPO SM METAIS, pratica de ilicito ou crime, ou mediante a solicitagdo das Autoridades Competentes.

Lembrando que existem regras de fluxos de e-mails, monitoramento e rastreabilidade de toda a plataforma
de e-mails do Grupo SM Metais, para que se possa identificar de forma imediata, qualquer ato ilegal ao uso
da plataforma de e-mails que contenham informagé@o confidencial ndo autorizada, contenham qualquer
material de conteddo pornografico, obsceno, fraudulento, difamatério, racialmente ofensivo, prejudiquem a
imagem do Grupo SM Metais, propaguem spans ou Virus.

3.4 Guarda e preservacao de documentos e informacgoes
O prazo de preservacao de documentos e informacdes, sejam eles fisicos ou eletrénicos, inclusive quando
transferidos em e-mails, observara o seguinte:

a. Os Departamentos do GRUPO SM METAIS deverdo prestar auxilio a equipe do arquivo corporativo na
elaboracao e revisdao da Tabela de Temporalidade de Documentos, observando as disposicdes legais
vigentes,o conteldo e a finalidade da guarda de cada documento ou informacao.

No caso de a gestdo dos arquivos ficar a cargo de empresa terceirizada, o respectivo contrato devera prever
expressamente a obrigacdo de sigilo em relacdo a todas as informacdes e documentos em custddia, sejam
elas de carater pessoal ou comercial, sob pena de responsabilizacdo pelos danos causados a Organizacao?.

2 Vide art. 932, III e art. 933, ambos do Cddigo Civil Brasileiro; Simula 341 do Supremo Tribunal Federal.
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Fica a cargo de cada usudrio, armazenar e preservar todos os documentos sendo eles fisicos ou eletronicos,
seguindo a Tabela de Temporalidade de Documentos, e observando a temporalidade de armazenamentos
dos backups do grupo SM Metais, para que nao haja perda de arquivos e informagoes.

3.5 Dispositivos de armazenamento externo
O uso de dispositivos de armazenamento externo como pen drives, HDs externos, CDs, DVDs, aparelhos por
conexao USB, bem como a utilizagao de bases ndo fisicas de armazenamento de dados (cloud computing),
sao, a principio, vedados ou bloqueados, seja para a retirada ou para a insercdo de documentos ou
informacdes nos sistemas do GRUPO SM METAIS.

Essa vedacao ou blogueio é necessaria para o gerenciamento do risco legal e para a devida gestao da
Seguranga da Informacao.

Caso seja necessaria a utilizacdo de um dos referidos meios de transmissao de dados, o usuario devera obter
autorizacao prévia do Gestor da area. A avaliagdo sobre a concessdao ou ndo da autorizagdo deve
contemplar os seguintes aspectos: (a) a natureza da informacao ou documento; (b) o grau de sigilo da
informagao ou documento; (c) o grau de risco que a informacao ou o documento expdem o GRUPO SM
METAIS; e (d) a finalidade para qual a informagao ou o documento devem ser transferidos.

3.6 Controle de acesso aos sistemas do GRUPO SM METAIS
O controle de acesso aos equipamentos de informatica, sistemas e e-mails do GRUPO SM METAIS sera feito
mediante identificagdo por senha pessoal e intransferivel, cuja responsabilidade pela guarda e seguranca
sera do titular.

O GRUPO SM METAIS mantém um registo preciso e atualizado dos perfis dos usuarios criados para aqueles
empregados que tenham sido autorizados a acessar o sistema de informagao e os dados pessoais neles
contidos.Esse perfil compreende um conjunto de dados sobre o usuario, incluindo o ID de usuario, necessario
para implementar os controles técnicos identificados que fornecem acesso autorizado.

Com a implementagao de IDs individuais de acesso do usuario, 0 GRUPO SM METAIS é capaz de identificar
adequadamente quem acessou os dados pessoais e quais acréscimos, exclusbes ou mudangas que
eventualmente forem feitas. Assim, da mesma forma que a Organizagdo é protegida, os usuarios também
sao,uma vez que eles podem identificar o que foi tratado e o que nao foi tratado.

Quando do desligamento do empregado do GRUPO SM METAIS devera ser imediatamente cancelado seu
acesso aos sistemas, e-mail e equipamentos de informatica da Organizagao.

Se o empregado desligado adquirir ou receber em doacdo equipamento eletronico, como computador,
notebook, tablet, celular corporativo etc. até entdo utilizado para o exercicio das suas funcoes, a efetiva
transferéncia do aparelho ou do equipamento apenas podera ser realizada mediante prévio backup das
informagbes e documentos ali presentes e formatacao, a serem registados por escrito pelo Departamento de
Tecnologia da Informacao.

DISPOSIGOES FINAIS

4.1 Treinamento

O conteldo desta Politica deve ser contemplado nos treinamentos que sao promovidos pelo Compliance
Officer, sendo assegurada a utilizacdo de abordagem capaz de permitir sua compreensao por todos os
publicos aos quais o treinamento se destina.

Além dos treinamentos regulares, realizados em conformidade com o Programa de Compliance do GRUPO
SM METAIS, devera ser realizado treinamento de reciclagem especifico, com intervalo ndo superior a 1 (um)
ano, a respeito de temas e situacdes nos quais seja necessario maior aprofundamento, sobretudo no caso
de ser verificado eventual descumprimento desta Politica.
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4.2 Denuncias e penalidades

Todos aqueles aos quais esta Politica se destina e também a sociedade em geral sao encorajados a, de boa-
fé, relatar a ocorréncia de atos contrarios as diretrizes ora estabelecidas, as demais normas anticorrupcao
aplicaveis e aos regulamentos do GRUPO SM METAIS, através dos seguintes canais:

Site:  www.contatoseguro.com.br/smmetais

E-mail: compliance@smmetais.com.br

Telefone: 0800 810 8130

Endereco do GRUPO SM METAIS: Rua Wilson Rocha Lima, 137 - 3% andar - Estoril, Belo Horizonte —
MG, A/C Compliance Officer.

Sera assegurado ao denunciante o sigilo sobre sua identidade, caso queira, bem como o sigilo das
informagdes prestadas. As denuncias serdo devidamente processadas sob a conducdo do Compliance
Officer, com imparcialidade, observados os procedimentos definidos na Politica do Canal de Etica.

4.3 Revisdo e atualizacao desta Politica

A presente Politica deve ser reavaliada pelo Compliance Officer, com o apoio do Comité de Compliance, a
cada 12 (doze) meses, ou sempre que necessario, devendo levar em consideracao, pelo menos, os seguintes
fatores:

Alteragdo da legislagdo e dos regulamentos anticorrupcao aos quais 0 GRUPO SM METAIS esta sujeito no
exercicio de suas atividades;

Evolucdo e atualizacdo das normas técnicas e referenciais nao legislativos utilizados para a elaboracao
desta Politica;

Alteragao do grau de exposicao a riscos do GRUPO SM METAIS, bem como insercao em novos mercados
ou em areas de atuagao com exigéncias regulatorias e de conformidade especificas;

SugestOes obtidas em treinamentos, situagdes que geraram a eventuais atos de desconformidade ou que
ensejaram a realizagdo de denuncias.
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